


Security Information and Event Management (SIEM) осуществляет мониторинг 
инфраструктуры и выявляет инциденты. Охватывает все этапы от сбора событий
со всех активов и обеспечения их нормализации до анализа и хранения.

Log Management (LM) управляет процессом сбора, обработки и хранения событий ИБ
со всех элементов инфраструктуры, а также позволяет оптимально использовать 
технологические ресурсы. 

Vulnerability Management (VM) автоматизирует процесс управления уязвимостями
на всех этапах: инвентаризация активов, выявление уязвимостей, приоритизация
по уровню критичности, устранение и контроль.



Технологии R‑Vision EVO обогащаются дополнительным функционалом при совместном использовании 
с другими элементами экосистемы

TI

SOAR: обогащение 
инцидента контекстом 
из базы TI

VM: сбор cведений 
об уязвимостях, 
эксплуатируемых 
APT-группировками 
и корректировка рейтинга 
уязвимостей в VM

Взаимодействие компонентов экосистемы

Deception

SOAR: получение сведений 
об инцидентах с ловушек

UEBA: обогащение
и агрегация сведений
об анализируемом объекте 
информацией с ловушек 
для выявления доп. 
аномалий

TI: cбор сведений 
об инструментах 
и действиях атакующего 
в инфраструктуре  
 и пополнение базы TI

SOAR

VM: запуск сценариев 
обработки уязвимостей

Deception: оркестрация 
действий в SOAR при 
обнаружении злоумышлен-
ника на ловушке

TI: запуск автоматического 
плейбука в SOAR 
при обнаружении IoC 
в инфраструктуре

SGRC: учёт статистики 
по инцидентам в расчете 
уровня рисков

SIEM/LM

UEBA: поставка логов для 
поиска аномалий инстру-
ментами ML-анализа

TI: ретроспективный поиск 
IoC в событиях ИБ

SAM: сбор информации 
об узлах и активах сети 
из событий ИБ

SOAR: информация об 
инцидентах

UEBA

SOAR: поставка аномалий 
в SOAR для дальнейшей 
проработки и реагирования 
на угрозы

VM: корректировка 
рейтинга уязвимостей 
в VM при выявлении 
аномалий

Endpoint

SOAR: запуск плейбука
на хосте, сетевая изоляция 
хоста и локальная остановка 
действий злоумышленника

VM: обнаружение уязвимо-
стей на хостах в реальном 
времени

SGRC: получение данных об 
изменении хоста в реальном 
времени

LM: получение всех событий 
с хостов

Deception: сбор форензики 
и цифровая гигиена хостов

VM

SAM: обогащение базы 
активов информацией 
из уязвимостей

SOAR: обогащение 
инцидентов сведениями 
об уязвимостях на хосте

SGRC: учет информации 
об уязвимостях в оценке 
рисков ИБ

SGRC

SOAR: приоритизация, 
ускорение реагирования
и расследования 
инцидентов, исходя 
из ресурсно-сервисной 
модели активов

UEBA: учет взаимосвязей, 
состава и критичности 
активов  при выявлении 
аномалий

Deception: построение 
ложного слоя инфраструк-
туры на основе инвентари-
зационных данных



О компании

rvision.ru

sales@rvision.ru

+7 (499) 322 80 40

Дайджест информационной безопасности:
rvision.ru/blog

t.me/rvision_pro

vk.ru/rvision_ru

youtube.com/@rvision_ru

R-Vision – российский разработчик систем кибербезопасности. 
Компания с 2011 года создает технологии, которые помогают 
организациям эффективно противостоять актуальным киберугрозам 
и обеспечивать надежное управление информационной 
безопасностью.

Технологии R-Vision применяются в государственных учреждениях, 
финансовой сфере, телекоммуникациях, а также в нефтегазовой, 
энергетической и металлургической отраслях промышленности 
в России и странах СНГ.


