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Особенности проекта 

▪  

▪  

▪  

▪  

▪  
 
 

Крупная территориально-распределённая инфраструктура 

Многоуровневая иерархия с развитой филиальной структурой

Наличие объектов КИИ и закрытых технологических сегментов

Непрерывный цикл производства

Гибридный SOC, сочетающий мониторинг инцидентов
с привлечением внешнего поставщика услуг и работу 
внутренней ИБ-службы

▪     
 

▪  

▪  

▪

Наличие встроенной нормативной базы и готовые
процессы для аудитов;

Функциональность «из коробки», включая мультитенантность;

Гибкие инструменты инвентаризации и отчётности;

Экспертная поддержка со стороны вендора.

Совершенствование ИБ-процессов в энергетике:
опыт внедрения продуктов R-Vision SGRC и R-Vision SOAR

Компания разработала долгосрочную стратегию по совершенст-
вованию процессов информационной безопасности. Первый 
этап был посвящён управлению активами и автоматизации 
ИБ-отчётности. В качестве технологической основы было 
выбрано решение R-Vision SGRC, которое продемонстрировало 
высокую эффективность на этапе пилотного проекта.

Заказчик отметил факторы, которые повлияли на выбор решения:

На этапе внедрения была выстроена система сбора инвентариза-
ционных данных об активах, включая объекты КИИ и сегменты 
АСУ ТП, с учётом иерархии организации. Интеграция с существу- 
ющими средствами защиты позволила автоматически получать 
данные с конечных устройств, а встроенные инструменты 
R-Vision SGRC обеспечили полную инвентаризацию.

Были также настроены процессы автоматической подготовки 
отчётности — как для внутреннего использования, так и для 
передачи в вышестоящие организации. В том числе реализована 
автоматизация аудита по приказу ФСТЭК России № 239, заполне-
ние всех необходимых сведений по объектам КИИ, категориро-
вание и формирование отчётности в соответствии с ФЗ-187.

Энергеническая мощность
12 ГВт

Сотрудников
8 000+

Клиентов
20+ млн



R-Vision SGRC + R-Vision SOAR / Энергетика

Результат

Второй этап проекта подразумевал дальнейшее развитие 
процессов в области реагирования на инциденты. Компания 
использует гибридную модель Центра мониторинга 
и реагирования на инциденты (Security Operation Center): 
мониторинг событий безопасности выполняет сервис- 
провайдер, а непосредственно реагирование – внутренняя 
служба ИБ. Стоит отметить, что контроль инцидентов
в отношении объектов КИИ компания осуществляет 
самостоятельно – таким образом, потоки данных
по инцидентам разделены.

В рамках стратегии повышения киберустойчивости в компании 
были внедрены дополнительные инструменты для анализа 
событий и проактивного поиска угроз. Для повышения удобства
и скорости управления инцидентами требовалась система,
с которой ИБ-специалисты компании могли бы работать
в режиме единого окна. Компания остановилась на системе 
класса SOAR от R-Vision.

R-Vision SOAR агрегирует данные по инцидентам, поступающие 
как от внутренних средств мониторинга, так и со стороны 
сервис-провайдера. За счёт настроенных интеграций система 
автоматически обогащает инциденты дополнительной 
аналитикой, проверяет индикаторы компрометации 
на вредоносность, осуществляет операции по реагированию 
на конечных хостах. Таким образом, специалисты сразу 
получают весь контекст для принятия решений и выполнения 
необходимых действий.

Выстроена единая система учёта данных по активам 
и бизнес-процессам, обеспечен полный учёт объектов КИИ
в соответствии с требованиями законодательства. Подготовка 
регулярной отчётности для руководства и вышестоящих 
организаций упростилась, реализован контроль соответствия 
требованиям нормативных актов с автоматическим 
формированием отчётности.

Итогом проекта стало существенное ускорение и упрощение 
реагирования на инциденты.

10 000 
активов контролируются
в единой системе

Проект в цифрах

15+
интеграций для сбора данных
по инцидентам, получения
дополнительной информации
и активного реагирования

16
сценариев реагирования
для разных типов инцидентов

50+
тенантов 



R-Vision – разработчик систем цифровизации и кибербезопасности. 
С 2011 года компания создаёт технологии, которые помогают 
организациям эффективно противостоять киберугрозам, поддер-
живать надёжность ИТ-инфраструктуры и обеспечивать цифровую 
трансформацию. 

Технологии R-Vision используются в крупнейших банках, госу-
дарственных организациях, нефтегазовой отрасли, энергетике, 
металлургии, промышленности и компаниях других отраслей.

sales@rvision.ru

+7 (499) 755 55 70

t.me/rvision_pro

vk.ru/rvision_ru

R-Vision SGRC + R-Vision SOAR / Энергетика

В компании мы придерживаемся принципа рационального 
использования ресурсов, поэтому активно внедряем инструменты 
автоматизации, чтобы поиск информации, какие-то другие 
рутинные вопросы вроде подготовки отчетности отнимали меньше 
трудозатрат.

Использование решений R-Vision позволило объединить данные
об активах и бизнес-процессах в единую систему, получить 
прозрачную картину инфраструктуры с точки зрения 
безопасности. Одновременно мы решили проблему «слепых зон» 
для сервис-провайдера, за счёт чего скорость и качество 
принятия решений заметно выросли.

О проекте из первых устКарточка проекта

Заказчик

Крупная энергетическая 
компания

Решение

R-Vision SGRC, R-Vision SOAR

Задачи

Упростить процесс и ускорить 
подготовку отчётности
как по внутренним регламен- 
там, так и в соответствии
с требованиями нормативных 
актов

Упорядочить данные
об активах и выстроить 
управление ими с точки 
зрения ИБ

Организовать эффективное 
реагирование на инциденты 
ИБ, повысив скорость
и качество принятия решений

Результаты

Выстроена единая система 
учёта данных по активам
и бизнес-процессам

Полный учёт объектов КИИ 
согласно требованиям 
законодательства

Подготовка регулярной 
отчётности стала проще

Ускорилось и упростилось 
реагирование на инциденты

Отрасль

Энергетика

Представитель заказчика,  
заместитель начальника управления


